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ANDMEKAITSE KORD

1. Sissejuhatus

1.1.

1.2.

1.3.

1.4.
15.

1.6.

Andmekaitse korraga (edaspidi Kord) satestab sihtasutus Tartu Ulikooli Kliinikum
(edaspidi Kliinikum) isikuandmete kaitse korralduse ja pohimdtted. Korraga on
kohustatud tutvuma kéik Kliinikumi personali likmed, sh toétajad, t00votu- véi muu
voladigusliku lepingu alusel tegutsevad, 6ppetddl osalevad ja teised fudsilised isikud,
kes kasutavad oma Ulesannete taitmisel Kliinikumi infostusteeme voi to6tlevad muul viisil
Kliinikumi nimel isikuandmeid (edaspidi koos Personal véi eraldi Personali liige).

Isikuandmete kaitse eesmargid on Kliinikumis toimuva ravi-, dppe- ja teadustéd ning
neid teenindavate tugiprotsesside labiviimiseks vajalike isikuandmete t66tlemisel tagada:

1.2.1. andmesubjektide pdhivabadusete ja -diguste kaitse;
1.2.2. isikuandmete kaideldavus, terviklus ja konfidentsiaalsus;

1.2.3. vastavus kohalduvale digusele, eriti Euroopa Parlamendi ja Ndukogu maarusele
(EL) 2016/679 (isikuandmete kaitse Gldmaarus) (edaspidi IKUM), isikuandmete
kaitse seadusele, muudele kohalduvatele eriseadustele ja Euroopa
Andmekaitsendukogu ning Andmekaitse Inspektsiooni juhendmaterjalidele
(edaspidi koos Andmekaitsedigus).

Korra lahtekohtadeks on Andmekaitsedigus, Kliinikumi pdhikirjalised eesmargid ja
poliitikad, eriti infoturvapoliitika PKL-224 isikuandmete kaitset puudutavas osas.

Korraga seotud mdistete tdhendus on toodud IKUM artiklis 4.

Kord on Kliinikumis isikuandmete kaitset reguleeriv peamine dokument, mille
asjakohasust hindab perioodiliselt andmekaitsespetsialist, kes teeb ettepanekud vajalike
muudatuste osas. Andmekaitsediguses ja Korras toodud nduete tapsustamiseks ja
selgitamiseks on andekaitsespetsialistil digus kehtestada juhendeid, vorme, teatmestuid
ja muud lisadokumentatsiooni vastavalt Kliinikumi dokumendiohje reeglitele.

Kliinikum rakendab isikuandmete td66tlemisel isikuandmete kaitse pohimotteid vastavalt
Korras tapsustatud néuetele:

1.6.1. vastutus;

1.6.2. labipaistvus;

1.6.3. seaduslikkus;

1.6.4. eesmargi piirang;

1.6.5. minimaalsus ja digsus;

1.6.6. usaldusvaarsus ja konfidentsiaalsus;
1.6.7. sailitamise piirang;

1.6.8. 16imitud ja vaikimisi andmekaitse.

2. Vastutus

2.1

2.2.

Isikuandmete kaitse on Kliinikumi kollektiivne vastutus ja iga Personali likme uldine
kohustus. lga isikuandmete tddtlemises osalev Personali liige on individuaalselt vastutav
Korraga tutvumise, sellest arusaamise ja Korras toodud nduete jargimise eest.

Korra taitmise eest vastutab Kliinikumi juhatus, kes:

2.2.1. maaratleb isikuandmete kaitse strateegia, peamised eesmargid ja riskid ning
eraldab vahendid riskide juhtimiseks ja/voi aktsepteerib jaakriskid;
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2.2.2. kinnitab andmekaitsespetsialisti ametijuhendi vastavalt IKUM artiklites 37-39
toodud tingimustele ja Ulesannetele ning maarab ametisse
andmekaitsespetsialisti vastavalt IKUM artiklis 37(5) toodud padevusndutele.
Juhatus teavitab andmekaitsespetsialisti maaramisest:

2.2.2.1. Andmekaitse Inspektsiooni ja avalikkust ariregistri ettevotjaportaalis
andmekaitsespetsialisti nime ja kontaktandmete avaldamise teel; ja

2.2.2.2. Personali Kliinikumi siseveebis andmekaitsespetsialisti nime ja
kontaktandmete avaldamise teel.

2.2.3. kinnitab Kliinikumi isikuandmete tédtlemise toimingud (edaspidi to6tlustoiming)
ja isikuandmeid toodtlevad  struktuuriiksused Kliinikumi isikuandmete
tootlemisulevaates;

2.2.4. kinnitab tadiendavad isikuandmete tédtlemisega seotud korrad ja néuded ning
tagab, et Personali likmed oleksid kordadest tulenevate nduetega kursis ja neid
rakendaksid,;

2.2.5. tellib isikuandmete kaitsele Kliinikumis séltumatuid hinnanguid ja haldab
tuvastatud riske.

Tootlustoimingu digusparasuse ja vastavuse eest Korras toodud isikuandmete kaitse

pdhimotetele ja nduetele vastutab isikuandmeid to6tleva struktuuritksuse juht.

Andmekaitsespetsialist vastutab isikuandmete kaitse valdkonna koordineerimise,
Andmekaitsedigusest ja Korrast tulenevate nduete kontrollimise ja Personali teadlikkuse
téstmise eest labi oma ametijuhendis toodud tegevuste. Oma ulesannete taitmiseks on
andmekaitsespetsialistil digus:

2.4.1. saada juurdepaas toodeldavatele isikuandmetele ja kontrollida isikuandmete
kaitse nduete taitmist;

2.4.2. nouda Personali likmetelt isikuandmete kaitse nduete taitmist;

2.4.3. nbuda asjakohastelt Personali liikmetelt teavet ja saada neilt selgitusi
isikuandmete tootlemise ja isikuandmetega seotud rikkumise asjaolude kohta.

3. Labipaistvus ja oiglus

3.1.

3.2.

Isikuandmete to6tlemise Ilabipaistvuse tagamiseks registreerib  Kliinikum  ko&ik
tootlustoimingud  isikuandmete tootlemistlevaates (edaspidi  tootlemisiilevaade),
jargnevalt:

3.1.1. Todtlustoimingute registreerimise eest vastutab andmekaitsespetsialist, kellel on
tootlustoimingu registreerimisse digus kaasata Kliinikumi  struktuuritiksusi,
volitatud téoétlejaid ja muid koostédpartnereid ning saada neilt vajalikku teavet;

3.1.2. Tootlemisllevaate andmekoosseisu maarab kindlaks andmekaitsespetsialist,
kuid see peab sisaldama vahemalt IKUM § 30 ja Korras néutud teavet.
Andmekaitsespetsialistil on digus pdhjendatud ja dokumenteeritud juhtudel muuta
tootlemisulevaate andmekoosseisu;

3.1.3. Isikuandmete t66tlemine, mida teostatakse samadel tingimustel, loetakse samaks
isikuandmete tootlemiseks ning registreeritakse tUhe kirjena;

3.1.4. Tootlemisllevaade vaadatakse Ule ja vajadusel uuendatakse vahemalt kord
aastas ja tootlustoimingu oluliste muudatuste puhul.

Kliinikkum teavitab andmesubjekte isikuandmete tOo6tlemise tingimustest labi
andmekaitsetingimuste avaldamise, mis peavad sisaldama vahemalt IKUM artiklites 13-
14 ndutud teavet kokkuvdtlikus, selges ja lihtsasti kattesaadavas vormis ning
arusaadavas sdnastuses:

3.2.1. Kliinikumi to6tajatele esitatakse to0le asumisel elektroonilisel kujul kord
isikuandmete tdotlemine téosuhtes PKL-212, mille kehtiv versioon on igal hetkel
kattesaadav Kliinikumi siseveebis;
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3.2.2. Kliinikumi patsiendid ja teised andmesubjektid saavad neid puudutavate
tootlustoimingute osas igal hetkel tutvuda Kliinikumi isikuandmete téotlemise
dldtingimustega PKL-194, mille kehtiv elektrooniline versioon on kattesaadav
Kliinikumi kodulehel;

3.2.3. Patsiendi teavitamisel ja patsiendi voi patsiendi [ahedaste kiisimustele vastamisel
patsiendi terviseandmete osas lahtuvad Kiliinikumi Personali liikmed kutse-
eetikast ja Kliinikumi juhendist Kliinikumi td6taja kaitumine suhtlemisel
téokaaslase, patsiendiga ja tema l&dhedastega JKL-100.

Andmesubjektidel on igal hetkel digus p66érduda Kliinikumi poole taiendava teabe
saamiseks ja oma oOiguste teostamiseks isikuandmete tootlemisel. Kliinikum aitab kaasa
ja tagab kéigi andmesubjektide IKUM artiklitest 15-22 tulenevate diguste rakendamise
kohalduvas ulatuses, jargnevalt:

3.3.1. andmesubjekti pddrdumise registreerib  dokumendihaldussiisteemis ja
pddrdumisele vastab Kliinikumi kantselei voi struktuuritiksus, kellele p66rdumine
esitati. Keerulisemate pddrdumiste lahendamiseks ja vastuse koostamiseks
kaasatakse vajadusel andmekaitsespetsialist;

3.3.2. enne podordumisele vastamist tuleb alati tuvastada andmesubjekti isikusamasus
Kliinikumis kehtivate nduete alusel, eelkdige labi digitaalselt allkirjastatud voi
Kliinikumis kohapeal omakaeliselt allkirjastatud p66rdumise esitamise. Kui
Kliinikum ei suuda andmesubjekti tuvastada, voib andmesubjektilt nduda
taiendavat teavet;

3.3.3. andmesubjekti péérdumisele vastatakse andmesubjekti péérdumises toodud viisil
valja arvatud juhul kui toodud viis ei vdimalda isikuandmeid turvaliselt edastada;

3.3.4. andmesubjekti péérdumisele vastatakse ilma pdhjendamatu viivituseta, kuid mitte
hiliem kui Uhe kalendrikuu jooksul alates andmesubjekti p66rdumise saamisest.
Poordumise keerulisuse voi poordumiste suure hulga korral véib Kliinikum
vastamise tahtaega pikendada kahe taiendava kalendrikuu vérra, teavitades
andmesubjekti tdhtaja pikendamisest ja viivituse pohjusest;

3.3.5. kui andmesubjekti isikusamasust ei ole vdimalik tuvastada, pdérdumine on
pdhjendamatu vdi Ulemaarane, keeldub Kliinikum pddrdumise taitmisest.
Kliinikum teavitab andmesubjekti keeldumise pdhjustest ja selgitab vdimalust
pddrduda Andmekaitse Inspektsiooni poole ja kasutada Giguskaitsevahendeid;

3.3.6. Kiliinikum vastab andmesubjektide podrdumistele tasuta.

4. Seaduslikkus

4.1.

4.2.

Isikuandmeid t66tlev struktuuritiksus tagab, et tdotlustoimingul on diguslik alus vastavalt
IKUM artiklile 6. Eriliiki isikuandmete toétlemisel peab tdétlustoimingul olema taiendav,
IKUM artiklist 9(2) tulenev &iguslik alus. To6tlustoimingute 6iguslikud alused
dokumenteeritakse to6tlemisulevaates.

Kui t66tlustoimingu diguslik alus on andmesubjekti nbusolek, peab ndusolek kehtivuseks

taitma koik jargnevad tingimused:

4.2.1. vajalik - ndusolekule ei vdi tugineda, kui isikuandmete tootlemiseks esineb muu
oiguslik alus (sh seaduslik kohustus voi tervishoiuteenuse osutamise leping);

4.2.2. vabatahtlik - andmesubjektil on néusoleku andmiseks valikuvdimalus ja talle ei
jargne keeldumise korral kahjulikke tagajargi (sh keeldumine tervishoiuteenuse
osutamisest);

4.2.3. konkreetne - ndusolek on muudest tahteavaldusest selgesti eristatud. Mitme
isikuandmete tddtlemise ndusoleku puhul peab andmesubjektil olema
otsustusodigus iga erineva eesmargi kohta;

4.2.4. teadev, lihtsas ja arusaadavas sdnastuses - teadva ndusoleku minimaalne
andmekoosseis on Kliinikumi kui vastutava todtleja Uld- ja kontaktandmed,
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isikuandmete tddtlemise eesmark, toddeldavate isikuandmete kategooriad,
isikuandmete edastamise korral isikuandmete vastuvétjad, isikuandmete
tootlemise tahtaeg ja andmesubjekti 6igus ndusolek tagasi votta;

4.2.5. selgesodnaline - andmesubjekt annab isikuandmete t66tlemise ndusoleku
tahteavalduse vormis vdi muu selget ndusolekut valjendava tegevusega;

4.2.6. téendatav - ndusolek antakse vahemalt kirjalikku taasesitamist vdimaldavas
vormis, sh tuleb dokumenteerida suuliselt vbi tegevusega antud ndusolek.
Oigusaktist, Kliinikumi sisekorrast, lepingust vdi muust alusest tuleneva
vormindude puhul tuleb jargida kohalduvat ndusoleku vorminduet. Néusoleku
dokumendid tuleb nduetekohaselt sailitada;

4.2.7. tagasivoetav - ndusoleku tagasivotmine peab olema vahemalt sama lihtne kui
ndusoleku andmine ja peab toimuma Uldjuhul ndusoleku kogumisega samas
vormis ja viisil;

4.2.8. Kiliinilistes uuringutes osalemise ndusoleku kusimisel tuleb lisaks kohaldada
Euroopa Parlamendi ja Noéukogu maaruse (EL) number 536/2014 5. peatiki
LKliinilises uuringus osaleja kaitse ja teadev ndusolek* satteid.

Kui todtlustoimingu biguslik alus on Kliinikumi véi kolmanda isiku digustatud huvi IKUM
artikli 6(1)(f) kohaselt, peab isikuandmeid todtlev struktuuritiksus enne t66tlustoiminguga
alustamist labi viima digustatud huvi hinnangu jargnevatel tingimustel:

4.3.1. oigustatud huvi hinnang Vviiakse abi vahemalt kirjalikku taasesitamist
vbimaldavas vormis vastavalt Andmekaitsediguses toodud sisulistele nduetele.
Andmekaitsespetsialist vdib kehtestada digustatud huvi hindamisele kohustusliku
vormi;

4.3.2. isikuandmeid tooétleva struktuuriliksuse juht teavitab digustatud huvi hinnangu
koostamisest andmekaitsespetsialisti, kes registreerib t66tlustoimingu ja/voi
Oigustatud huvi hinnangu isikuandmete téétlemisilevaates ning esitab oma
pdhjendatud arvamuse o&igustatud huvi digusparasuse osas. Asjakohasel juhul
tuleb dokumenteerida andmekaitsespetsialisti arvamuse mittejargimine-
Struktuurilksuse juht esitab digustatud huvi hinnangu kinnitamiseks Kliinikumi
juhatusele;

4.3.3. oOigustatud huvi alusel ei ole lubatud tdddelda eriliiki isikuandmeid, sh
terviseandmeid.

5. Eesmargi piirang

5.1.

5.2.

5.3.

5.4.

Struktuuriliksused tootlevad isikuandmeid ainult selgelt kindlaksmaaratud ja
Oigusparastel  eesmarkidel.  Todtlustoimingute  eesmargid  dokumenteeritakse
isikuandmete t66tlemisulevaates.

Isikuandmeid ei ole lubatud hiljiem téddelda viisil, mis ei ole isikuandmete kogumise
eesmargiga kooskdlas, valja arvatud tdiendava oigusliku aluse olemasolul.

Kliinikumis on patsientide isikuandmete to6tlemise esmaseks eesmargiks
tervishoiuteenuste osutamine ja seda tagavate tugiprotsesside haldamine (sh
broneeringute ja ravijarjekorra haldamine, raviarveldus ja ravikvaliteedi tagamine -
edaspidi koos ravit6d). Isikuandmete té6tlemine ravitéd eesmarkidel on lubatud:

5.3.1. patsiendile tervishoiuteenuse osutamiseks;

5.3.2. tervishoiuteenuste osutamisele kohalduvate seaduslike kohustuste taitmiseks
tuginedes Eesti Vabariigi digusaktidele, eelkdige tervishoiuteenuste korraldamise
seadusele (edaspidi TTKS) ja selle rakendusaktidele ning teistele tervishoiu
valdkonna eriseadustele; voi

5.3.3. patsiendi vdi muu isiku eluliste huvide kaitsmiseks.

Ulikoolihaiglana viib Kliinikum teisese eesmargina labi dppetddd. Oppetdd on igasugune
opivaljundite saavutamise eesmargil labividav tegevus, sh praktika ehk tegevus
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5.5.

5.6.

juhendaja juhendamisel Kliinikumi tookeskkonnas ja kutse omandamine ehk osalemine
tervishoiuteenuse osutamisel. Oppetdéé eesmargil on isikuandmete té6tlemine lubatud
jargnevatel tingimustel:

5.4.1. Oppetdosse kaasatav voi kaasatud patsient, tema pohidigused, talle osutatav
tervishoiuteenus, talle tervishoiuteenust osutav Kliinikumi Personali liige ja
patsiendi ldhedased on tingimusteta ja alati esikohal ning neid ei kahjustata ei
otseselt ega kaudselt;

5.4.2. patsiendi isikuandmete to6tlemine on Oppet6éd eesmargi saavutamiseks
valtimatult vajalik;

5.4.3. Oppetdd eesmargil isikuandmete téotlemine, sh haiguslooga tutvumine ja
raviprotsessi jdadvustamine mis tahes vahendiga véi viisil on lubatud ainult Korra
punkti 4.2 vastavale ndusolekule. Patsientide isikuandmetel pd&hinevad
6ppematerjalid peavad olema koostatud mitteisikustatud ehk anontimitud kujul.

5.4.4. praktika eesmargil tervishoiuteenuse osutamise juures viibimine on lubatud on
lubatud ainult Korra punkti 4.2 vastavale ndusolekule vdi seaduses toodud
alusele. Praktika Iabiviimisel tuleb jargida Kliinikumi praktika labiviimise korras
PKL-63 ja struktuuritksuses kehtestatud reegleid isikuandmete kaitse osas;

5.4.5. kutse omandamise eesmargil on lubatud TTKS § 42 toodud isikute osalemine
tervishoiuteenuse osutamisel ja juurdepaas patsiendi isikuandmetele haigla ja
tervise infoslisteemis tervise- ja toOministri_maaruses toodud tingimustel ja
ulatuses.

Ulikoolihaiglana toédtleb Kliinikum patsientide isikuandmeid teadustéd |abiviimise, sh
teadusuuringu, Kkliinilise uuringu ja ravimiuuringute labiviimise eesmarkidel vastavalt
isikuandmete kaitse seaduse § 6 ja Kliinikumi kliiniliste teadusuuringute [abiviimise
korras PKL-127 toodud tingimustele.

Eesmargi piirangu tagamiseks, paasudiguste vaarkasutamise d&rahoidmiseks ja
rikkumiste uurimiseks logib Kliinikum haigla infostisteemis vahemalt isikuandmete
sisestamise, muutmise, vaatamise ja kustutamise toimingud vastavalt digusaktides ja
Kliinikumi sisekordades toodud nduetele. Logiandmeid sailitatakse vahemalt 5 aastat
logitavast toimingust. Andmekaitsespetsialistil on juurdepaasudigus koikide Kliinikumi
infoslisteemide logidele eesmargi piirangu kontrollimise eesmargil.

6. Minimaalsus ja 6igsus

6.1.

6.2.

6.3.

6.4.

6.5.

Isikuandmeid to6tlev struktuuritiksus tagab, et t6dtlustoimingu eesmargi saavutamiseks
toddeldakse minimaalses vajalikus ulatuses isikuandmeid. Té6deldavate isikuandmete
kategooriad dokumenteeritakse isikuandmete tootlemisilevaates.

Isikuandmeid koguvad vormid (nii elektroonilisel kui ka paberkujul) peavad sisaldama
Uksnes isikuandmeid, mis on tédtlustoimingu eesmargist 1ahtuvalt valtimatult vajalikud.
Vabatahtlikud andmevaljad peavad olema selgelt tahistatud.

Ravitdd tuleb dokumenteerida vastavalt TTKSis, selle rakendusaktides ning teistes
eriseadustes ja Kliinikumi kordades toodud nduetele ja andmekoosseisudele.

Kui isikuandmete tdotlemise eesmargist tulenevalt (eelkdige Oppe- ja/vdi teadustdod
puhul) ei ole vajalik isikuandmete téotlemine isikustatud kujul, siis isikuandmeid to6tlev
struktuuritiksus anonttiimib véi pseudontiumib isikuandmed vdi kasutab isikuandmete
kaitseks muud samavaarset meedet.

Isikuandmeid tdotlev struktuurilksus rakendab Kliinikumis ja/véi struktuurilksuses
kehtivaid kvaliteediprotseduure, et tagada toddeldavate isikuandmete terviklus,
ajakohasus ja asjakohasus. Andmesubjekti v6i muu odigustatud isiku taotlusel
parandatakse ebadiged isikuandmed ja asjakohastel juhtudel teavitatakse parandatud
isikuandmete edastajaid ja/voi vastuvdtjaid.
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7. Konfidentsiaalsus

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

Kéik Personali likmed peavad isikuandmete tootlemisel jargima lepingulist tahtajatut
saladuse hoidmise kohustust.

Kliinikumile tervikuna ja kdigile Kliinikumi Personali liikmetest tervishoiutddtajatele ning
teistele  tervishoiuteenuse osutamisel osalevatele isikutele isiklikult  kehtib
tervishoiuteenuse osutamisel patsienti ja teda puudutava teabe osas seadusest tulenev
tahtajatu saladuse hoidmise kohustus. Patsiendi saladuse hoidmise kohustusest voib
korvale kalduda Korra kaesoleva peatlki tingimustel ning lahtudes esmajoones patsiendi
tahteavaldustest ja kutse-eetika normidest

Isikuandmeid edastav Personali liige tuvastab igakordselt vastuvétja isikusamasuse ning
vastuvotja diguse isikuandmeid t6ddelda vastavalt Korra punktidele 7.5-7.9.

Patsientide terviseandmete edastamisel jargib isikuandmeid edastav Personali liige
Kliinikumis kehtivaid nodudeid, eriti isiku tervislikku seisundit kajastavate andmete
andmekandjatel valjastamise, kasutamise ja transportimise juhendit JKL-62.

Andmesubijektil voi tema seaduslikul esindajal on &igus tutvuda enda isikuandmetega,
sh saada neist elektrooniline koopia riikliku tervise infoslsteemi patsiendiportaali
digilugu.ee voi Kliinikumi patsiendiportaali ePatsient vahendusel vb6i esitades
podrdumise vastavalt Korra punktile 3.3.

Isikuandmeid téoétlev struktuurilksus voib isikuandmeid edastada vo6i muul viisil
kattesaadavaks teha Personali liikmetele nende ulesannete taitmiseks vajalikus
ulatuses. Koik isikuandmeid tddtlevad Personali likmed peavad olema seotud
lepingulise konfidentsiaalsuskohustusega ja olema teavitatud Kliinikumis kehtivate
isikuandmete kaitse ja infoturbe nduete osas.

Isikuandmeid tootlev struktuuriiksus voib edastada isikuandmeid Kliinikumi véalistele
vastuvotjatele Eesti Vabariigis:

7.7.1. seadusest tuleneva kohustuse olemasolul:

7.7.1.1. riigiasutustele, sealhulgas Tervisekassale, Sotsiaalministeeriumile ja
tema allasutustele tervishoiu digusaktides ettenahtud andmekoosseisus
ja tingimustel;

7.7.1.2. padevatele riigi- vdi kohaliku omavalitsuse asutusele vdi eradiguslikele
isikutele muudes eriseadustes toodud teavitamiskohustuste taitmiseks
minimaalselt vajalikus ulatuses;

7.7.2. seadusest tuleneva diguse olemasolul minimaalselt vajalikus ulatuses:

7.7.2.1. haiglaravil viibiva andmesubjekti lahedastele, kui andmesubjekt vdi muu
padeyv isik pole andmete edastamist keelanud;

7.7.2.2. padevale riigiasutusele, sh uurimisasutusele voi kohtule, vdi kohaliku
omavalitsuse asutusele patsiendi voi teise isiku olulise kahjustamise
arahoidmiseks. Isikuandmeid edastada plaaniv Personali liige
konsulteerib enne isikuandmete edastamist vajadusel
andmekaitsespetsialistiga;

7.7.3. koostoodlepingus ettendhtud ulatuses koostoopartneritele. Isikuandmeid
toédtleva struktuuriliksuse juht teavitab enne koostddlepingu solmimist ja
isikuandmete edastamist andmekaitsespetsialisti, kes ndustab struktuuriiksust
isikuandmete tddtlemise rollide ja lepingusatete osas. Andmekaitsespetsialist
voib kehtestada Kliinikumi andmetéétluslepingute kohustuslikud vormid;

7.7.4. patsiendi ndusolekul vastavas ndusolekus toodud ulatuses ja vastuvdtjatele;
7.7.5. muudel erandjuhtudel patsiendi eluliste huvide kaitseks.

Isikuandmeid vGib edastada valjaspool Eesti Vabariiki asuvatele vastuvotjatele, kui
vastuvdtja tootleb isikuandmeid Euroopa Majanduspiirkonnas vdi muus piisava
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andmekaitse tasemega riigis vastavalt Euroopa Komisjoni veebilehel edastamise hetkel
kehtivale loetelule.

7.9. Kui vastuvétja t66tleb isikuandmeid ebapiisava andmekaitse tasemega riigis, tuleb enne
isikuandmete edastamist kaasata andmekaitsespetsialist, et tagada IKUM artiklitele 46-
49 vastava kaitsemeetme rakendamine ja hinnata andmekaitsealase madjuhinnangu
I&biviimise vajadust.

7.10. Tootlustoimingu  valiste vastuvotjate kategooriad ja isikuandmete edastamine
ebapiisava andmekaitse tasemega riiki registreeritakse isikuandmete té6tlemisilevaates.

8. Usaldusvaarsus

8.1. Kliinikkum rakendab isikuandmete konfidentsiaalsuse, kaideldavuse, ja tervikluse
tagamiseks isikuandmete to6tlemisele ohule vastavaid turvameetmeid. T66tlustoimingu
kaitsetase ja sellest lahtuvad flusilised, tehnilised ja korralduslikud turvameetmed
maaratakse kindlaks vastavalt Kliinikumi infoturvapoliitikas PKL-224 toodud reeglitele.

8.2. Isikuandmeid voib téddelda ainult Kliinikumi poolt ettenahtud vdi heaks kiidetud
infoststeemide ja muude tehniliste vahenditega (edaspidi koos infosiisteemid).
Kliinikum dokumenteerib toétlustoimingus kasutatavad infosisteemid isikuandmete
tootlemisilevaates.

8.3. Isikuandmeid tdodtlev struktuuriksus kinnitab Personali liikmete juurdepaasud
infoslsteemidele nende Ulesannete taitmiseks vajalikus ulatuses vastavalt infosisteemi
oiguste korrale PKL-109, infosusteemi haldamise korrale PKL-197 ja oOiguste registri
pidamise korrale PKL-198.

8.4. Koik Personali liikmed peavad isikuandmete t66tlemisel rakendama Kliinikumi
sisekordades kehtestatud turvameetmeid, eriti Kliinikumi infostisteemi kasutamise korras
PKL-126 ja isikliku seadme kasutamisel Kliinikumi to6korras PKL-65 toodud ndudeid.

8.5. Isikuandmeid tootlev struktuuriiksus tagab kasutatavate hoonete ja ruumide turvalisuse
vastavalt Kliinikumi ruumide turvameetmete ning labipaasusisteemide haldamise ja
nende rakendamise korrale PKL-120.

8.6. Kliinikum rakendab eradigusliku teabevaldajana avalikus teabes sisalduvate
isikuandmete kaitseks avaliku teabe seaduses toodud ndudeid vastavalt Kliinikumi
asjaajamise ja teabehalduse korrale PKL-28.

8.7.1ga Personali liige on kohustatud isikuandmetega seotud rikkumisest (edaspidi
rikkumine) vb6i  selle kahtlusest teadasaamisest viivitamata  teavitama
andmekaitsespetsialisti. Kliinikumi infostisteemiga seotud intsidendi puhul tuleb
taiendavalt teavitada Kliinikumi informaatikateenistuse kasutajatuge.

8.8. Rikkumist menetleb andmekaitsespetsialist, kes:
8.8.1. kogub vajadusel tdiendavat teavet rikkumise asjaolude valjaselgitamiseks;

8.8.2. vdimalusel korraldab meetmeid rikkumise &rahoidmiseks vdi kahjude
vahendamiseks. Asjakohased Personali likmed on kohustatud tegema
andmekaitsespetsialistiga koostddd parandusmeetmete rakendamisel, rikkumise
mdjude vahendamisel ja rikkumise 18petamisel;

8.8.3. hindab rikkumise poolt péhjustatud ohtu vdi kahju andmesubjektidele ning esitab
oma hinnangu infoturbe néukogule:

8.8.3.1. kui rikkumine pdhjustas voi tdendoliselt pdhjustab ohu andmesubjektide
Oigustele ja vabadustele, otsustab infoturbe ndukogu rikkumise
teavitamise osas ja korraldab meetmed rikkumise &rahoidmiseks,
lahendamiseks vobi kahjude vahendamiseks. Andmekaitsespetsialist
teavitab vastavalt infoturbe ndukogu otsusele viivitamata, kuid mitte
hiljem kui 72 tunni jooksul parast rikkumisest teadasaamist Andmekaitse
Inspektsiooni;
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8.8.3.2. Kui rikkumine pdhjustas voi tdendoliselt pdhjustab suure ohu
andmesubjektide digustele ja vabadustele, teavitab infoturbe ndukogu
Kliinikumi juhatust, kes otsustab rikkumise teavitamise ja korraldab
meetmed isikuandmetega  seotud rikkumise  &rahoidmiseks,
lahendamiseks vdi kahjude vahendamiseks. Lisaks Andmekaitse
Inspektsioonile teavitab Kliinikum juhatuse otsusel rikkumisest
p&hjendamatu viivituseta koiki mdjutatud andmesubjekte.
Andmesubjektidele edastatav teade peab selgitama selges ja lihtsas
keeles rikkumise olemust, voimalike tagajargede kirjeldust,
parandusmeetmete Kkirjeldust ja Kliinikumi kontaktisiku nime ja
kontaktandmeid. Andmesubjektide teavitamine ei ole vajalik IKUM
artiklis 34 I6ikes 3 toodud asjaolude esinemisel.

8.8.4. registreerib rikkumise, analtusib rikkumist ja teeb isikuandmeid tO6tlevale
struktuuritiksusele ettepanekuid parandusmeetmete rakendamiseks.
Andmekaitsespetsialist teeb registreeritud rikkumistest juhatusele Ulevaate
vahemalt Uks kord aastas.

8.9. Kui rikkumisel on Kliinikumi infoslsteemide turvalisusele vdi teenuste toimepidevusele
oluline méju voi olulist mdju vdib mdistlikult eeldada kiberturvalisuse seaduse § 8
tahenduses, teavitab Kliinikum

8.9.1. RIiigi Infoslisteemi Ametit hiliemalt 24 tundi parast rikkumisest teada saamist; ja
8.9.2. isikuid, keda olulise mdjuga kiberintsident voib mdjutada, mdistliku aja jooksul
parast rikkumisest teada saamist.
8.10. Kliinikkumi juhatuse otsusel teavitatakse ka muid p&devaid riigi- v&i kohaliku
omavalitsuse asutusi, sealhulgas kuriteost Politsei- ja Piirivalveametit voi elutahtsa
teenuse katkestusest Sotsiaalministeeriumi.

9. Sailitamise piirang

9.1. Kliinikum sailitab isikuandmeid &igusaktidega satestatud korras ja tahtajal, nende
puudumisel maarab Kliinikum isikuandmete sailitamise tahtaja lahtuvalt Kliinikumi
sisemisest vajadusest, koostdolepingust vdi muust kohalduvast alusest. Isikuandmete
sailitamise tahtaeg voi selle maaramise alused dokumenteeritakse tootlemisllevaates.

9.2. Kliinikumi dokumentide sailitamise tahtajad maaratakse kindlaks Kliinikumi dokumentide
loetelus TKL-90.

9.3. Isikuandmete ja/vdi dokumentide sailitamise tahtaja Uletamisel tagab isikuandmeid
téoétlev struktuuritiksus isikuandmete havitamise:
9.3.1. Fudusilisel kujul andmekandjad kogutakse eraldi ja
9.3.1.1. arhiveeritakse vastavalt arhiivitoo eeskirjale PKL-121; voi
9.3.1.2. havitatakse vastavalt Kliinikumi jadtmekaitluseeskirjale PKL-89.

9.3.2. Elektroonilisel kujul isikuandmed arhiveeritakse, anonuumitakse vdi kustutatakse
vastavalt infostusteemi tehnilistele vbimalustele.

10. L6imitud ja vaikimisi andmekaitse

10.1. Isikuandmeid toétlev struktuuritiksus arvestab iga uue toétlustoimingu juurutamisel voi
olemasoleva  too6tlustoimingu muudatuste kavandamisel voimalikku ohtu
andmesubjektidele. Ohu maandamiseks rakendab tddétlustoimingu eest vastutav
struktuuritksus  Korras toodud andmekaitse pdhimdtteid ja ohule vastavaid
turvameetmed kogu isikuandmete to0tlemise elutsikli jooksul. Vajadusel konsulteerib
isikuandmeid tootlev struktuuritksus enne muudatuste rakendamist
andmekaitsespetsialistiga.

10.2. Kui olemasoleva td6tlustoimingu muudatused voi uus té6tlustoiming vdivad kujutada
andmesubjektidele suurt ohtu, kaasab isikuandmeid todtlev struktuuritiksus
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andmekaitsespetsialisti, kes ndustab struktuuriliksust andmekaitsealase majuhinnangu
(edaspidi M6juhinnang) labiviimise vajaduse osas.

10.3. Suur oht andmesubjektidele vdib esinda iga kaesolevas punktis toodud tingimuse
esinemise korral. Mida rohkem tingimusi esineb, seda suurem on oht
andmesubjektidele. M@gjuhinnangu voib alati 1abi viia ka vabatahtlikult, kuid
mdjuhinnangu I&biviimine on uldjuhul kohustuslik kahe véi enama jargneva tingimuse
esinemise korral:

10.3.1.isikuandmete ulatuslik t66tlemine (tavaliiki isikuandmete puhul rohkem kui 10 000
ja eriliki isikuandmete puhul rohkem enam kui 5000 andmesubjekti
isikuandmed);

10.3.2. eriliiki isikuandmete, sh terviseandmete voi geneetiliste andmete, t66tlemine;

10.3.3. haavatavate andmesubjektide kategooriate (sh alaealised patsiendid, piiratud
teovdimega patsiendid, sotsiaalabi vajavad patsiendid) isikuandmete t66tlemine;

10.3.4.isikuandmete edastamine ebapiisava andmekaitse tasemega riiki vOi
vastuvotjale;

10.3.5. andmesubjektide stistemaatiline hindamine vai jalgimine;

10.3.6.0saliselt v6i taielikult automatiseeritud otsuste tegemine, mis toob
andmesubjektile kaasa 6igusliku tagajarje vdi muu olulise mdju, sealhulgas
tervishoiuteenuse osutamisest keeldumise;

10.3.7.olemasoleva tehnoloogia uuenduslik kasutamine v&i uue tehnoloogia
juurutamine;

10.3.8. andmekogumite sobitamine vdi kombineerimine;

10.3.9. muu Andmekaitse Inspektsiooni poolt kehtestatud toétlustoiming vastavalt IKUM
artiklile 35(4) voéi muu téétlustoiming, mis toob kaasa eeltoodud tingimustega
vorreldava suure ohu.

10.4. Mdjuhinnangu mitte I8biviimine vahemalt kahele suurele ohule viitava tingimuse
esinemisel tuleb dokumenteerida koos andmekaitsespetsialisti arvamusega ja
soovitustega vahemalt kirjalikult taasesitamist voimaldavas vormis.

10.5. Parast suure ohu tuvastamist viib isikuandmeid tootlev struktuuritiksus labi
Méojuhinnangu. Eesmark on hinnata, kas isikuandmete kaitseks rakendatavad meetmed
on piisavad, et tdenaolisi ohte maandada vdi leevendada vastuvoetavale tasemele.

10.5.1. Isikuandmeid tédtlevad struktuuritiksused kaasavad Méjuhinnangu Iabiviimisesse
andmekaitsespetsialisti, kes  registreerib  Mo&juhinnangu  ja  ndustab
struktuuritksuseid M®ojuhinnangu Ilabiviivise metodoloogia, ohtude tuvastamise,
hindamise ja maandamise osas;

10.5.2. Kui Mdjuhinnangu raames on vajalik ka infoststeemi(de) riskianallusi
koostamine kuberturvalisuse seaduse alusel, kaasatakse M®&juhinnangu
Iabiviimisesse infoturbejuht ja riskianallis viiakse 1abi koos Méjuhinnanguga;

10.5.3. Mgjuhinnang tuleb koostada vahemalt kirjalikku taasesitamist vdimaldavas
vormis ja peab sisaldama vahemalt IKUM artiklis 33 ndutud teavet.
Andmekaitsespetsialist voib kehtestada mdjuhinnangule kohustusliku vormi;

10.5.4. Sarnast suurt ohtu kujutavaid tdé6tlustoiminguid vdib hinnata koos, sh juba labi
viidud M&juhinnanguid taiendades;

10.5.5. Kui Kliinikum ei suuda Mg&juhinnangus tuvastada meetmeid, mis maandaksid ohu
vastuvOetavale tasemele ja suure ohu realiseerumine andmesubjektidele on
tdéendoline, edastab andmekaitsespetsialist mdjuhinnangu projekti
eelkonsulteerimiseks Andmekaitse Inspektsioonile. Kliinikum jargib Mdjuhinnangu
edasise labiviimise osas Andmekaitse Inspektsiooni juhiseid;
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10.5.6. Isikuandmeid tddtlev struktuurilksus esitab M®ojuhinnangu  kinnitamiseks
Kliinikumi  juhatusele, kes kinnitab tuvastatud ohtude maandamiseks
rakendatavad meetmed,;

10.5.7. Andmekaitsespetsialist registreerib juhatuse poolt kinnitatud méjuhinnangud ja
jalgib tuvastatud ohtude maandamist isikuandmeid téoétlevate struktuuritiksuste
poolt;

10.5.8. Mdjuhinnangut uuendatakse t66tlustoimingu oluliste muudatuste puhul, uue
sarnase t66tlustoimingu lisandumisel vdi hiljiemalt 3 aasta jooksul mdjuhinnangu
Kinnitamisest.

VIITED

PKL-224  Infoturvapoliitika

PKL-212 Isikuandmete t66tlemine té6suhtes
PKL-194 Isikuandmete t66tlemise uldtingimused
TKL-268  Kliinikumi tootlemisulevaade

JKL-100 Kliinikumi todtaja kaitumine suhtlemisel todkaaslase, patsiendi ja tema
lahedastega

PKL-63 Praktika I&biviimise kord
PKL-127 Kliiniliste teadusuuringute Iabiviimise kord

JKL-62 Isiku tervislikku seisundit kajastavate andmete andmekandjatel valjastamise,
kasutamise ja transportimise juhend

PKL-109 InfoslUsteemi diguste kord

PKL-197 Infoslsteemi haldamise kord

PKL-198 Infoslsteemi diguste registri pidamise kord
PKL-65 Tdbkord

PKL-120 Ruumide turvameetmete ning labipdasusisteemide haldamise ja nende
rakendamise kord

TKL-90 Kliinikumi dokumentide loetelu
PKL-121  Arhiivitoo eeskiri
PKL-89 Jaatmekaitluseeskiri
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